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1. Finalidade 
O Código de Ética e de Conduta da ABCRIPTO – ASSOCIAÇÃO BRASILEIRA DE 
CRIPTOECONOMIA – estabelece os princípios, valores, diretrizes 
comportamentais e regras obrigatórias que orientam a atuação de todos os 
profissionais vinculados à Associação, garantindo integridade, transparência, 
responsabilidade, conformidade legal e alinhamento ao Estatuto Social. 

 

2. Abrangência 
Este Código se aplica a: 

 Funcionários 
 Prestadores de serviços 
 Consultores 
 Representantes institucionais 
 Estagiários 
 Terceirizados 
 Diretores e membros de comitês 

Independentemente da forma de vínculo, todos devem cumprir integralmente 
este Código. 

 

3. Observância da Lei, do Estatuto e das Normas 
Internas 

Todos os profissionais devem cumprir: 

Legislação aplicável 
 Lei nº 12.846/2013 (Lei Anticorrupção) 
 Lei nº 13.709/2018 (LGPD) 
 Lei nº 8.429/1992 (Improbidade Administrativa) 
 Normas civis, penais, trabalhistas e administrativas 

Estatuto Social da ABcripto 

O Estatuto é norma superior e determina: 
 Estrutura de governança 
 Regras de funcionamento 
 Direitos e deveres dos associados 
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 Regras de representação institucional 

Normas e políticas internas 

Incluindo, mas não se limitando a: 
 Política de Segurança da Informação 
 Política de Tratamento e Proteção de Dados 
 Política de Compliance e Integridade 
 Procedimentos Operacionais Padrão (POPs) 
 Este Código de Ética e de Conduta 

Prevalência 

Prevalecerá sempre a norma mais restritiva e protetiva para: 
 A ABcripto 
 Os associados 
 A integridade institucional 

 

4. Ética e Conduta – Definições 

Ética 

Conjunto de valores e princípios que orientam a postura moral, integridade, 
honestidade e responsabilidade dos profissionais. 

Conduta 

Regras e comportamentos obrigatórios que orientam a atuação diária, 
incluindo: 

 O que é permitido 
 O que é proibido 
 Como agir em situações específicas 
 Procedimentos mínimos obrigatórios 

Este Código integra ambas as dimensões, garantindo clareza ética e operacional. 

 

5. Princípios Fundamentais de Atuação 
Todos os profissionais vinculados à ABcripto devem observar e praticar os 
seguintes princípios fundamentais. Cada princípio representa um padrão mínimo 
obrigatório de comportamento, aplicável em qualquer circunstância. 
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Integridade 

O que é esperado: 
 Adotar postura honesta e coerente em todas as ações. 
 Tomar decisões baseadas em princípios éticos, mesmo quando 

ninguém está observando. 
 Rejeitar práticas que possam comprometer a reputação da ABcripto. 

É proibido: 
 Ocultar informações relevantes, manipular dados ou distorcer fatos. 
 Usar o cargo para obter vantagens pessoais ou privilegiar terceiros. 
 Tolerar irregularidades ou participar de qualquer forma de fraude. 

Transparência 

O que é esperado: 
 Comunicar informações de forma clara, precisa e tempestiva. 
 Registrar interações institucionais com terceiros, especialmente com 

agentes públicos. 
 Relatar dúvidas, riscos, falhas ou incidentes imediatamente. 

É proibido: 
 Omitir fatos relevantes ou alterar registros. 
 Adotar condutas que dificultem auditorias ou verificações internas. 
 Criar barreiras à comunicação ou acesso legítimo à informação. 

Imparcialidade 

O que é esperado: 
 Tomar decisões sem favorecimentos, interesses pessoais ou influência 

indevida. 
 Tratar fornecedores, parceiros e associados com igualdade de critérios. 
 Declarar potenciais conflitos de interesses ao Compliance. 

É proibido: 
 Favorecer pessoas ou empresas com base em relações pessoais. 
 Participar de decisões nas quais tenha interesse direto ou indireto. 
 Aceitar vantagens, presentes ou convites que comprometam a 

neutralidade. 

Profissionalismo 

O que é esperado: 
 Cumprir metas, prazos e responsabilidades com eficiência. 
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 Manter postura adequada em reuniões, eventos, comunicações e redes 
sociais. 

 Buscar atualização contínua e aprimoramento técnico. 

É proibido: 
 Atrasos injustificados, descumprimento de entregas ou conduta 

negligente. 
 Agir de forma incompatível com o ambiente profissional. 
 Tratar demandas da ABcripto com descaso ou desorganização. 

Confidencialidade 

O que é esperado: 
 Proteger informações estratégicas, operacionais e financeiras da 

ABcripto. 
 Acessar dados apenas quando houver necessidade profissional 

comprovada. 
 Utilizar exclusivamente os canais e ferramentas corporativas. 

É proibido: 
 Compartilhar documentos ou dados com terceiros sem autorização. 
 Gravar, copiar ou divulgar materiais internos sem permissão. 
 Tratar informações sigilosas fora das pastas restritas aprovadas. 

Proteção de dados (LGPD) 

O que é esperado: 
 Proteger dados pessoais e sensíveis de associados, colaboradores, 

parceiros, terceiros e da Associação. 
 Armazenar arquivos exclusivamente no Google Drive corporativo. 
 Reportar incidentes de segurança imediatamente ao Compliance. 

É proibido: 
 Salvar dados em máquinas locais ou dispositivos pessoais. 
 Compartilhar dados com terceiros sem justificativa e autorização 

formal. 
 Movimentar, copiar ou exportar dados sensíveis para fora das pastas 

restritas. 

Respeito 

O que é esperado: 
 Tratar todos com cortesia, dignidade e profissionalismo. 
 Respeitar diversidade, opiniões, limitações e diferenças. 
 Colaborar com o ambiente de trabalho saudável e seguro. 
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É proibido: 
 Praticar assédio moral, sexual, discriminação ou intimidação. 
 Utilizar linguagem agressiva, ofensiva ou depreciativa. 
 Promover humilhação pública ou brincadeiras inadequadas. 

Conformidade legal 

O que é esperado: 
 Cumprir todas as leis aplicáveis, regulamentos e normas internas. 
 Observar rigorosamente a Lei Anticorrupção (Lei nº 12.846/2013). 
 Seguir orientações formais de Compliance. 

É proibido: 
 Participar direta ou indiretamente de atos ilícitos. 
 Realizar pagamentos não registrados ou sem lastro documental. 
 Tentar burlar políticas ou processos institucionais. 

Responsabilidade institucional 

O que é esperado: 
 Agir sempre visando proteger a reputação, os interesses e o patrimônio 

da ABcripto. 
 Representar a instituição com responsabilidade e alinhamento à 

estratégia.  
 Seguir o Estatuto Social e atuar conforme a missão institucional. 

É proibido: 
 Usar o nome da ABcripto para fins particulares. 
 Manifestar opiniões externas como se fossem oficiais da Associação. 
 Tomar decisões que exponham a instituição a riscos legais, financeiros 

ou reputacionais. 

 

6. Relações com Associados, Fornecedores e 
Terceiros 

As relações devem ser baseadas em ética, transparência e lisura. 

Contratação de terceiros 

A contratação de terceiros — incluindo fornecedores, consultores, 
prestadores de serviços, parceiros externos e quaisquer outros agentes — 
deve observar rigorosamente os princípios da ética, integridade, transparência 
e conformidade adotados pela ABcripto. 
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É obrigação de qualquer profissional responsável pela contratação: 

Verificar conformidade com políticas de segurança, sigilo e 
integridade 

 Antes de qualquer contratação, o profissional deve: 
o Confirmar que o prestador cumpre os requisitos mínimos de 

Segurança da Informação; 
o Verificar se o fornecedor possui práticas adequadas de 

proteção de dados pessoais e confidenciais; 
o Avaliar se há risco de conflito de interesses; 
o Solicitar documentação e referências, quando necessário; 
o Registrar o processo de avaliação em meios oficiais. 

 É expressamente proibido avançar com a contratação caso 
haja evidências de não conformidade. 

Garantir cláusulas obrigatórias nos contratos 

 Todo contrato, proposta ou acordo deve conter, 
obrigatoriamente: 
o Cláusulas de confidencialidade (NDA); 
o Cláusulas de proteção de dados em conformidade com a 

LGPD (Lei nº 13.709/2018); 
o Cláusulas anticorrupção alinhadas à Lei Anticorrupção (Lei 

nº 12.846/2013); 
o Cláusulas de responsabilidade em caso de incidente ou 

vazamento de dados; 
o Cláusula expressa vedando o uso de dados da ABcripto para 

fins não autorizados. 
 O profissional deve garantir que nenhum serviço seja iniciado 

antes da formalização contratual. 

Informar o prestador sobre políticas internas aplicáveis 

 O responsável pela contratação deve: 
o Enviar ao fornecedor as políticas aplicáveis ou fazer estas 

constarem como anexo ao contrato, incluindo: 
 Política de Segurança da Informação, 
 Política de Proteção de Dados, 
 Política de Compliance e Integridade, 
 Código de Ética e de Conduta. 

o Assegurar que o prestador tomou ciência das regras; 
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o Registrar a confirmação (e-mail, assinatura de termo ou 
documento formal). 

 Nenhum prestador pode alegar desconhecimento das normas 
internas. 

Recusar contratações que não aceitem ou não cumpram as normas 

 O profissional é obrigado a: 
o Cancelar a contratação se o prestador se recusar a atender 

as regras; 
o Comunicar ao Compliance qualquer irregularidade 

identificada; 
o Não permitir exceções ou flexibilizações sem aprovação 

formal do Diretor Presidente ou do Diretor Financeiro. 

A recusa do prestador em aderir ao Código de Ética, à LGPD, às políticas de 
segurança ou às cláusulas anticorrupção impede automaticamente a 
contratação. 

Condutas esperadas dos profissionais que contratam terceiros 

 Espera-se que o profissional: 
o Atue com total imparcialidade;  
o Documente todas as etapas da seleção; 
o Compare orçamentos de forma justa e transparente; 
o Evite favorecimento pessoal; 
o Recuse vantagens ou presentes; 
o Comunique imediatamente qualquer tentativa de influência 

indevida. 

Condutas proibidas 

 É terminantemente proibido: 
o Contratar fornecedores sem due diligence mínima; 
o Indicar amigos, familiares ou contatos pessoais sem 

declarar conflito de interesses; 
o Participar da seleção de fornecedores com quem exista 

relação pessoal; 
o Aceitar comissões, presentes ou benefícios; 
o Autorizar início de serviço sem contrato; 
o Compartilhar informações internas ou dados sensíveis com 

fornecedores sem autorização. 
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7. Prevenção à Corrupção 
A ABcripto adota política de tolerância zero contra qualquer forma de corrupção, 
em estrita conformidade com a Lei nº 12.846/2013 (Lei Anticorrupção), com a 
legislação correlata e com os mais altos padrões de integridade. Todos os 
profissionais — funcionários, prestadores, consultores, diretores e terceiros 
vinculados — devem atuar com honestidade, transparência e responsabilidade, 
prevenindo, detectando e comunicando práticas ilícitas. 

A corrupção inclui qualquer ato, promessa ou oferta de vantagem indevida com a 
finalidade de influenciar decisões, obter benefícios, manipular processos ou gerar 
favorecimento indevido. 

Condutas Proibidas 
É terminantemente proibido, direta ou indiretamente: 

 Oferecer, prometer, solicitar, autorizar ou aceitar vantagens indevidas 
para si ou para terceiros. 

 Realizar pagamentos, contribuições, doações, repasses ou despesas 
sem documentação, sem finalidade clara ou fora dos veículos oficiais da 
Associação. 

 Utilizar intermediários, consultores, representantes ou terceiros para 
encobrir, facilitar ou executar atos de corrupção. 

 Manipular processos de contratação, concorrência, seleção de 
fornecedores ou avaliações para favorecer pessoas, empresas ou grupos 
específicos. 

 Realizar ou autorizar pagamentos de facilitação (“taxas”, “acertos”, 
“comissões”, “agilizações”). 

 Oferecer presentes, brindes ou hospitalidades que possam influenciar 
decisões ou comprometer a imparcialidade. 

 Aceitar presentes, vantagens, convites ou benefícios acima do limite 
permitido pela política interna ou sem justificativa institucional legítima. 

 Omitir, ocultar, destruir ou falsificar documentos, registros, relatórios ou 
informações relacionadas às atividades da ABcripto. 

 Financiar, apoiar ou participar de atos ilícitos envolvendo setor público 
ou privado. 

Interações com o Poder Público 
Todas as interações com agentes públicos devem ser: 

 Transparentes, 
 Registradas formalmente, 
 Documentadas, 
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 Conduzidas dentro dos limites legais, incluindo a Lei Anticorrupção, a Lei 
de Improbidade Administrativa e normas correlatas. 

É proibido: 
 Oferecer qualquer vantagem a agentes públicos, ainda que sob alegação 

de costume, uso ou “prática comum de mercado”. 
 Realizar contatos informais que tragam risco de interpretação indevida. 
 Tentar influenciar decisões por meios ilícitos, inadequados ou não 

institucionais. 

Presentes, Brindes, Convites e Hospitalidades 
A concessão ou recebimento de benefícios deve seguir estritamente critérios de 
transparência, razoabilidade e finalidade legítima. 

É proibido: 
 Oferecer ou receber presentes acima do limite definido internamente. 
 Aceitar convites, viagens ou hospitalidades sem autorização prévia. 
 Oferecer brindes ou vantagens com a intenção de obter favorecimento. 

Itens permitidos (se previstos na política interna): 
 Brindes institucionais de baixo valor. 
 Material promocional sem caráter de vantagem. 
 Convites para eventos exclusivamente técnicos. 

Sempre deve ser comunicada ao Compliance qualquer situação que ultrapasse 
limites ou gere dúvida. 

Dever de Diligência e Transparência 
Todos os profissionais devem: 

 Realizar due diligence em fornecedores, associados, parceiros e terceiros. 
 Verificar integridade e idoneidade antes da contratação. 
 Garantir que contratos incluam cláusulas anticorrupção, transparência e 

integridade. 
 Reportar potenciais riscos ou irregularidades ao Departamento de 

Compliance. 

O profissional está proibido de avançar com processos que apresentem indícios 
de irregularidade ou recusa do terceiro em aderir à política anticorrupção da 
ABcripto. 

Comunicação de Irregularidades 
Qualquer suspeita, indício ou evidência de corrupção deve ser comunicada 
imediatamente ao Departamento de Compliance por meio dos canais oficiais. 
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A omissão, o silêncio, a conivência ou a tentativa de dissimular irregularidades 
constitui violação grave deste Código. 

Todas as denúncias serão tratadas com: 
 Confidencialidade, 
 Sigilo, 
 Proteção ao denunciante, 
 Investigação técnica e imparcial. 

Consequências pelo Descumprimento 
A prática de atos de corrupção configura falta gravíssima e poderá resultar em: 

 Advertência formal; 
 Suspensão; 
 Rescisão de contrato ou vínculo; 
 Descredenciamento institucional; 
 Responsabilização civil, administrativa e criminal; 
 Comunicação às autoridades competentes; 
 Inclusão em registros internos de integridade e governança. 

A ABcripto adotará todas as medidas disciplinares e legais cabíveis. 

São proibidos: 
 Oferecer, prometer, solicitar ou aceitar vantagens indevidas, direta ou 

indiretamente, para si ou para terceiros 
 Realizar pagamentos não documentados 
 Obter benefícios pessoais em razão da função 
 Facilitar, autorizar ou omitir-se diante de atos irregulares 
 Utilizar intermediários para praticar atos ilícitos 
 Aceitar presentes, brindes, convites ou vantagens em troca de 

favorecimento 
 Aceitar presentes acima de R$ 200,00, incluindo datas comemorativas 

(Natal, aniversários, eventos etc.) 
o Presentes acima do valor permitido devem ser recusados e 

comunicados ao Compliance 

Interações com o Poder Público 

Todas devem ser: 
 Documentadas 
 Transparentes 
 Registradas adequadamente 
 Realizadas conforme a Lei nº 12.846/2013 e normas correlatas 
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8. Conflito de Interesses 
Configura conflito quando interesses pessoais possam influenciar decisões 
profissionais. 

O profissional deve comunicar o Compliance caso: 
 Tenha relação com fornecedor 
 Participe de empresa concorrente ou fornecedora 
 Possua interesse financeiro em negociações 
 Receba convites, brindes ou vantagens que possam influenciar decisões 
 Receba presente acima do limite permitido 

É permitida a contratação de amigos ou familiares, desde que observados 
rigorosamente os princípios de imparcialidade, transparência e lisura. Para isso, o 
profissional que possua relação pessoal com o candidato ou fornecedor deverá 
obrigatoriamente: 

Declarar-se formalmente parte interessada 

O profissional deverá comunicar, por escrito, ao Departamento de 
Compliance (ou à Diretoria, quando aplicável): 

 A existência do vínculo pessoal (amizade, parentesco ou relação 
próxima); 

 O potencial conflito de interesses decorrente dessa relação. 

A declaração deve ocorrer antes do início de qualquer etapa da seleção. 

Abster-se integralmente de participar do processo 

O profissional deverá se retirar de qualquer fase da contratação, incluindo: 
 Indicação inicial; 
 Levantamento de orçamentos; 
 Avaliação técnica; 
 Análise de currículos; 
 Entrevistas; 
 Processo decisório; 
 Negociação de valores; 
 Aprovação de pagamento. 

Não é permitido opinar, influenciar, sugerir, recomendar ou interferir, de forma 
direta ou indireta, no processo. 

Garantir a não sobreposição hierárquica 

Caso o amigo ou familiar seja contratado, não poderá, sob hipótese alguma: 
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 Ser superior hierárquico do profissional declarante; 
 Ser subordinado direto; 
 Atuar no mesmo departamento, área ou núcleo operacional; 
 Compartilhar rotinas de trabalho que possam gerar influência ou 

favorecimento. 

Essa regra se aplica para evitar: 
 Risco de favorecimento explícito ou implícito; 
 Avaliações, decisões e controles indevidos; 
 Pressões internas ou aparentes conflitos. 

A contratação deverá seguir critérios objetivos 

A seleção somente poderá ocorrer se: 
 Houver justificativa técnica clara; 
 O processo for competitivo, com comparação objetiva entre opções; 
 Os critérios forem documentados e auditáveis; 
 A decisão final estiver totalmente livre de influência do profissional com 

relação pessoal. 

Fiscalização pelo Compliance 

O Departamento de Compliance poderá: 
 Solicitar informações adicionais; 
 Revisar documentos e justificativas; 
 Bloquear ou suspender contratações que apresentem risco; 
 Registrar o caso para fins de auditoria e governança. 

Consequências pelo descumprimento 

O não cumprimento das obrigações acima poderá ser considerado: 
 Falta ética; 
 Violação do Código de Conduta; 
 Ocultação de conflito de interesses; 
 Ato contrário às normas de governança. 

E poderá resultar em medidas disciplinares, conforme previsto no código. 

 

9. Proteção de Dados e Informações Confidenciais 
(LGPD) 

A proteção de dados pessoais, dados sensíveis, informações corporativas e 
documentos estratégicos é uma obrigação legal, ética e institucional. Todos os 
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profissionais devem cumprir rigorosamente a Lei Geral de Proteção de Dados 
Pessoais – LGPD (Lei nº 13.709/2018), bem como as políticas internas da ABcripto 
relativas à segurança da informação, sigilo e confidencialidade. 

Abrangência 

Devem ser protegidos todos os tipos de dados, incluindo informações 
referentes a: 

Pessoas físicas vinculadas à ABcripto 
 Funcionários e colaboradores 
 Prestadores de serviços e consultores 
 Representantes institucionais 
 Membros de comitês 
 Membros do conselho 
 Terceiros em geral 

Informações e documentos institucionais da ABcripto 

Incluindo, mas não se limitando a: 
 Contratos (prestadores, parceiros, fornecedores, consultores) 
 Dados cadastrais e registros administrativos 
 Informações financeiras, contábeis e orçamentárias 
 Documentos estratégicos e de governança 
 Dados relativos a projetos, operações, estudos e análises internas 
 Documentos regulatórios e jurídicos 
 Correspondências institucionais 
 Relatórios, minutas, propostas e materiais confidenciais 

Toda informação produzida ou recebida em nome da ABcripto é considerada 
patrimônio informacional da Associação e deve ser protegida. 

Condutas Obrigatórias 

Todos os profissionais devem, obrigatoriamente: 
 Utilizar exclusivamente o Google Drive corporativo para armazenamento 

o É terminantemente proibido armazenar arquivos em computadores 
pessoais ou dispositivos externos. 

 Armazenar dados sensíveis e documentos estratégicos somente em 
pastas restritas 
o Com acesso limitado conforme o princípio do need-to-know. 

Need-to-know: É o princípio segundo o qual uma pessoa só deve ter 
acesso às informações estritamente necessárias para desempenhar 
suas atividades profissionais, nada além disso). 
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 Proteger credenciais, dispositivos e contas corporativas 
o Incluindo uso de senha forte, sigilo absoluto e autenticação 

multifatorial. 
 Preservar a confidencialidade e integridade dos documentos 

o Independentemente do formato (digital ou físico). 
 Reportar imediatamente incidentes de segurança 

o Como vazamentos, acessos indevidos, perda de equipamentos ou 
erros de envio de documentos. 

 Tratar dados pessoais apenas para finalidades institucionais legítimas 
o É proibida qualquer utilização para interesse pessoal ou terceiros. 

Proibições 

São terminantemente proibidas as seguintes condutas: 
 Compartilhar dados pessoais ou institucionais sem autorização formal 

do Compliance 
o Inclui dados de associados, parceiros, colaboradores e prestadores. 

 Armazenar documentos ou informações em computadores locais ou e-
mails pessoais 

 Copiar, exportar ou transferir arquivos para dispositivos externos 
o Incluindo pendrives, HDs externos, cartões SD ou smartphones 

pessoais. 

 Transferir documentos para serviços de nuvem pessoais 
o Exemplos: Google Drive pessoal, Dropbox pessoal, iCloud, OneDrive 

pessoal. 

 Imprimir documentos sem necessidade ou sem controle adequado 
 Acessar, manipular ou consultar documentos sem necessidade 

profissional 
o Mesmo que a pessoa tenha acesso técnico. 

 Enviar documentos corporativos via aplicativos não autorizados 
o Como WhatsApp pessoal ou redes sociais. 

Exemplos de Informações que Devem Ser Protegidas 

Para evitar dúvidas, devem ser tratados como confidenciais e protegidos: 

Dados de associados 
 Cadastro 
 Documentos cadastrais 
 Documentos pessoais 
 Informações financeiras 
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 Informações estratégicas sobre operações 
 Endereço, e-mail, telefone 

Informações internas da ABcripto 
 Estratégias institucionais 
 Planejamento orçamentário 
 Minutas e relatórios internos 
 Projetos em desenvolvimento 
 Estudos técnicos e análises 

Informações de funcionários e prestadores 
 Contratos de trabalho ou de prestação de serviços 
 Dados bancários 
 Histórico profissional 
 Endereço, documentos, dados pessoais 
 Condições de remuneração ou pagamento 

Documentos jurídicos e contratuais 
 Acordos com parceiros 
 Minutas de confidencialidade 
 Contratos de consultoria 
 Documentos societários 
 Procurações e pareceres 

Responsabilidades Individuais 

Todos os profissionais são responsáveis por: 
 Manter sigilo absoluto sobre qualquer informação que não seja pública 
 Cumprir a LGPD, o Estatuto da ABcripto e as políticas internas 
 Proteger documentos que lhe foram confiados 
 Não repassar informações sem autorização 
 Seguir procedimentos técnicos de TI e de compliance 
 Solicitar orientação ao Departamento de Compliance quando houver 

dúvida 

Qualquer violação pode resultar em sanções internas, responsabilização civil, 
administrativa e, quando aplicável, criminal. 

 

10. Uso de Recursos e Infraestrutura 
Os recursos tecnológicos e operacionais disponibilizados pela ABcripto — 
incluindo, mas não se limitando a computadores, notebooks, dispositivos móveis, 
sistemas, redes, softwares, plataformas, ferramentas de comunicação e 



CÓDIGO DE ÉTICA E DE CONDUTA DA ABCRIPTO 
Associação Brasileira de Criptoeconomia 

 
 

 

Código de Ética e de Conduta de propriedade intelectual da ABcripto                                 
21 

 

armazenamento — são patrimônio institucional e devem ser utilizados 
exclusivamente para o exercício das atividades profissionais e para fins legítimos 
da Associação. 

Todos os profissionais, independentemente do vínculo, devem cumprir 
rigorosamente as normas internas de Segurança da Informação, Privacidade, 
Compliance, Política de Tecnologia e demais regulamentos aplicáveis. 

Condutas Proibidas 

É expressamente proibido: 

Instalação e modificação indevida de softwares 

 Instalar, remover, atualizar ou modificar softwares, extensões, 
plug-ins, aplicativos ou qualquer programa sem autorização 
formal da área de TI. 

 Utilizar programas não homologados, não licenciados ou de 
procedência duvidosa. 

 Alterar configurações técnicas de sistemas, redes ou 
dispositivos corporativos. 

Utilização de recursos para fins pessoais 

 Utilizar dispositivos ou sistemas corporativos para atividades 
pessoais, recreativas, comerciais ou não relacionadas às 
funções desempenhadas. 

 Usar e-mail institucional, dispositivos ou infraestrutura da 
ABcripto para assuntos privados ou não profissionais. 

Desativação ou manipulação de mecanismos de segurança 

 Desabilitar antivírus, firewall, VPN corporativa, criptografia, 
rastreamento, monitoramento ou qualquer mecanismo de 
proteção. 

 Burlar políticas, regras de acesso ou sistemas de autenticação. 
 Recusar ou atrasar instalação de atualizações de segurança. 

Armazenamento inadequado de arquivos e dados 

 Armazenar documentos corporativos em pastas locais, 
dispositivos pessoais ou mídias externas. 

 Utilizar serviços de nuvem pessoais (Google Drive pessoal, 
Dropbox, iCloud, OneDrive pessoal, etc.). 

 Copiar, exportar, transferir, salvar ou enviar arquivos 
corporativos para e-mails pessoais ou dispositivos externos. 
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Uso de redes inseguras 

 Acessar sistemas corporativos por meio de redes Wi-Fi públicas, 
abertas ou sem criptografia adequada. 

 Compartilhar acesso à rede ou à VPN corporativa com terceiros. 

Uso indevido de credenciais 

 Compartilhar senhas, tokens, códigos de autenticação ou 
permitir que terceiros utilizem suas credenciais. 

 Utilizar credenciais de outro colaborador, mesmo com 
consentimento. 

 Registrar senhas em locais visíveis ou inseguros. 

Condutas Obrigatórias 

Todos os profissionais devem: 
 Todo profissional, funcionário ou prestador de serviços, que receber 

equipamentos, dispositivos ou acessos corporativos deverá: 
o Assinar obrigatoriamente o Termo de Guarda e Uso de 

Equipamentos, antes de receber, ativar ou utilizar quaisquer 
recursos tecnológicos; 

o Ler atentamente as responsabilidades relacionadas à conservação, 
guarda, devolução e uso adequado dos equipamentos; 

o Cumprir integralmente todos os requisitos de segurança, 
confidencialidade, armazenamento de dados e proteção de 
informações previstos no Termo; 

o Estar ciente de que o uso dos equipamentos pressupõe aceitação 
integral das políticas de TI, segurança da informação e LGPD da 
ABcripto; 

o Atualizar o termo sempre que houver substituição, troca, devolução 
ou adição de equipamentos. 

 Utilizar exclusivamente o Google Drive corporativo para armazenamento 
de documentos e dados. 

 Manter dispositivos corporativos protegidos por senhas fortes, 
autenticação multifator e bloqueio automático. 

 Zelar pela integridade, confidencialidade e disponibilidade das 
informações. 

 Cumprir integralmente POPs, Políticas de Segurança da Informação, 
Política de Privacidade, Política de Uso de Equipamentos e demais 
normas internas. 

 Reportar imediatamente qualquer incidente, suspeita de violação, 
acesso indevido, perda, furto ou roubo de equipamento. 
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 Utilizar somente dispositivos e ferramentas oficialmente autorizados 
pela ABcripto ou pela empresa de TI credenciada. 

Responsabilidade pelo Uso Adequado 

O uso dos recursos tecnológicos é monitorado e registrado, conforme 
legislação aplicável, para fins de segurança, auditoria, compliance e proteção 
institucional. 

Qualquer violação às regras acima poderá resultar em medidas disciplinares, 
incluindo sanções previstas neste Código, penalidades administrativas, 
responsabilização civil e, quando aplicável, consequências criminais. 

 

11. Ambiente de Trabalho 
A ABcripto entende que um ambiente de trabalho saudável, seguro, inclusivo e 
respeitoso é fundamental para o bem-estar dos profissionais e para a integridade 
institucional. Por isso, não tolera, sob nenhuma circunstância, comportamentos 
que violem a dignidade, o respeito ou a integridade física, emocional ou 
profissional de qualquer pessoa. 

A ABcripto proíbe: 

Assédio moral ou sexual 
 Práticas que humilhem, constranjam, isolem, diminuam, exponham ou 

prejudiquem um profissional, seja de forma repetitiva ou pontual. 
 Comentários, insinuações, convites, gestos ou condutas de natureza 

sexual que possam causar desconforto, intimidação ou 
constrangimento. 

 Uso de posição hierárquica para obter favorecimento pessoal ou forçar 
interações inadequadas. 

Discriminação de qualquer natureza 
 Atos discriminatórios relacionados a raça, cor, gênero, identidade de 

gênero, orientação sexual, idade, religião, deficiência, origem social, 
aparência, opiniões ou qualquer outra característica pessoal. 

 Tratamento desigual ou segregação baseada em preconceito ou 
estereótipos. 

Intimidação e comportamento abusivo 
 Ameaças, pressão indevida, humilhação, gritos, sarcasmo hostil ou 

qualquer forma de violência psicológica. 
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 Condutas que gerem ambiente hostil ou causem insegurança 
emocional. 

 Violência verbal ou física 
 Agressões, ofensas, xingamentos, insultos ou qualquer forma de 

violência. 
 Ato físico de empurrar, tocar de forma invasiva ou impor presença de 

maneira ameaçadora. 

Uso inadequado de redes sociais envolvendo a Associação 
 Publicar conteúdo que exponha a ABcripto, seus associados, parceiros, 

funcionários ou prestadores. 
 Compartilhar informações internas, documentos, conversas ou críticas 

à Associação em ambientes públicos ou semi-públicos. 
 Atribuir opinião pessoal como se fosse posicionamento institucional. 
 Utilizar redes sociais para ataques pessoais, difamação, repercussão de 

conflitos internos ou exposição de informações sigilosas. 

Condutas Esperadas no Ambiente de Trabalho 

Todos os profissionais devem: 
• Tratar colegas, prestadores de serviços, associados, parceiros e 

terceiros com respeito, cortesia e profissionalismo. 
• Adotar postura colaborativa, inclusiva e de apoio mútuo. 
• Zelar por um ambiente livre de preconceito, hostilidade ou 

intimidação. 
• Reportar situações de risco, assédio ou discriminação diretamente 

ao Compliance ou canal de denúncias. 
• Atuar sempre com equilíbrio, responsabilidade, cuidado com a 

comunicação e maturidade profissional. 

Consequências pelo Descumprimento 

Qualquer violação às regras deste capítulo poderá resultar em: 
• Advertência formal 
• Suspensão 
• Desligamento 
• Rescisão de contrato de prestação de serviços 
• Encaminhamento às autoridades competentes, quando cabível 
• Responsabilização civil e criminal nos termos da lei 
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12. Segurança da Informação 
A Segurança da Informação é um pilar essencial para a integridade institucional da 
ABcripto e para a proteção de dados de associados, funcionários, prestadores, 
parceiros e da própria Associação. Todos os profissionais devem atuar com rigor, 
responsabilidade e zelo, garantindo que a confidencialidade, integridade e 
disponibilidade das informações sejam preservadas em todas as atividades. 

Condutas Obrigatórias 

Todos devem: 

Utilizar apenas ferramentas corporativas autorizadas 

 Utilizar exclusivamente softwares, plataformas, sistemas e 
aplicativos aprovados pela área de TI. 

 Acessar e armazenar dados apenas no ambiente corporativo, 
especialmente no Google Drive institucional. 

 Utilizar dispositivos corporativos conforme orientações e 
políticas internas. 

Evitar o uso de redes Wi-Fi públicas ou inseguras 

 Priorizar conexões seguras, privadas e protegidas por senha. 
 Em situações inevitáveis, somente acessar sistemas 

corporativos por VPN corporativa ativa. 
 Comunicar imediatamente à TI qualquer suspeita de acesso 

indevido à rede. 

Manter vigilância sobre comunicações suspeitas 

 Não abrir e-mails de origem duvidosa, desconhecida ou não 
verificada. 

 Não clicar em links suspeitos, nem baixar anexos que não 
tenham sido confirmados como legítimos. 

 Reportar imediatamente tentativas de phishing, e-mails 
fraudulentos ou atividades anômalas. 

Cumprir integralmente POPs, Políticas de TI e Políticas de Segurança 
da Informação 

 Seguir as normas institucionais sobre senha, acesso, 
armazenamento e classificação de informação. 

 Cumprir o POP de Gestão Segura de Arquivos e a Política de 
Guarda de Documentos. 
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 Obedecer às diretrizes de Segurança da Informação, 
Privacidade, Backups e Tratamento de Dados. 

 Manter os sistemas atualizados, incluindo patches e 
atualizações obrigatórias de segurança. 

Condutas Proibidas 

É terminantemente proibido: 
• Utilizar serviços de nuvem pessoais (como Google Drive pessoal, 

Dropbox, iCloud etc.) para armazenar informações institucionais. 
• Utilizar licenças pessoais para realizar atividades profissionais da 

ABcripto 
• Salvar dados em computadores ou dispositivos pessoais. 
• Instalar softwares não autorizados ou de procedência 

desconhecida. 
• Compartilhar senhas, tokens ou credenciais de acesso. 
• Desabilitar antivírus, VPN, firewall, rastreamento ou quaisquer 

mecanismos de proteção. 
• Copiar documentos da ABcripto para dispositivos portáteis 

(pendrives, HD externos, cartões SD). 
• Utilizar dispositivos corporativos para fins pessoais ou recreativos. 

Incidentes de Segurança 

Todos são responsáveis por comunicar imediatamente ao setor de TI ou 
Compliance: 

• Suspeita de acesso indevido ou violação de dados. 
• Nome de usuário ou senha possivelmente comprometidos. 
• Perda, furto ou roubo de equipamento. 
• Recebimento de e-mails maliciosos ou tentativas de engenharia 

social. 
• Compartilhamento indevido de informações ou envio equivocado de 

documentos sensíveis. 

A comunicação rápida reduz riscos, protege a Associação e evita danos 
operacionais, financeiros e reputacionais. 

Uso de Sistemas de Inteligência Artificial e Ferramentas Digitais 

O uso de ferramentas de Inteligência Artificial (IA) e plataformas digitais 
deve respeitar rigorosamente as políticas de confidencialidade, 
privacidade e segurança da ABcripto. 

Condutas Obrigatórias: 
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• Utilizar apenas ferramentas de IA autorizadas; 
• Nunca inserir dados sensíveis, documentos internos ou 

informações estratégicas em ferramentas públicas; 
• Garantir conformidade com a LGPD ao utilizar sistemas 

automatizados; 

Proibições: 
• Inserir dados institucionais em plataformas de IA não autorizadas; 
• Utilizar IA para decisões envolvendo dados pessoais sem base legal; 
• Replicar outputs de IA como posição oficial da ABcripto sem 

revisão. 

Responsabilidade Individual e Monitoramento 

O uso dos sistemas e dispositivos corporativos pode ser monitorado para 
fins exclusivos de: 

• Segurança da Informação 
• Auditoria 
• LGPD e compliance 
• Prevenção a incidentes 
• Detecção de violações 

Qualquer uso inadequado será tratado como violação grave das normas 
internas e poderá resultar em sanções disciplinares, civis e criminais 

 

13. Prevenção ao Financiamento do Terrorismo 
A ABcripto adota tolerância zero em relação ao financiamento do terrorismo, em 
conformidade com a legislação brasileira e com padrões internacionais de 
prevenção a ilícitos financeiros. Todos os profissionais devem observar 
rigorosamente práticas que impeçam, detectem e reportem qualquer atividade 
relacionada ao financiamento direto ou indireto de indivíduos, organizações ou 
atividades terroristas. 

Condutas Obrigatórias 
Todos os profissionais, independentemente do vínculo, devem: 

 Cumprir integralmente as normas nacionais e internacionais aplicáveis à 
prevenção do financiamento do terrorismo. 

 Reportar imediatamente ao Departamento de Compliance qualquer 
transação, solicitação, interação ou comportamento suspeito. 

 Adotar o princípio do “conheça seu parceiro”, verificando a idoneidade de 
fornecedores, consultores, associados e terceiros. 
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 Zelar para que nenhum produto, serviço, recurso, dado ou atividade da 
ABcripto seja utilizado para fins ilícitos. 

É expressamente proibido: 
 Participar, facilitar, autorizar ou omitir-se diante de operações que possam 

estar relacionadas ao financiamento do terrorismo. 
 Manter relacionamento institucional com pessoas físicas ou jurídicas 

incluídas em listas de sanções, restrições ou monitoramento nacional ou 
internacional. 

 Realizar, processar ou permitir transações não documentadas, atípicas, 
sem justificativa legítima ou fora dos procedimentos oficiais. 

 Utilizar intermediários, contas de terceiros, estruturas opacas ou 
transações fragmentadas para ocultar a origem ou destino de recursos. 

Dever de diligência reforçada 
O Departamento de Compliance poderá exigir diligência adicional quando houver: 

 Participação de terceiros situados em jurisdições de alto risco. 
 Operações incomuns, incompatíveis com o perfil ou sem finalidade clara. 
 Indícios de atuação de entidade ou pessoa ligada a organizações 

extremistas, violentas ou proibidas. 
A diligência poderá incluir: 

 Solicitação de documentação complementar; 
 Recusa ou interrupção de relacionamento institucional; 
 Registro e reporte para fins de governança e auditoria. 

Comunicação de Atividades Suspeitas 
Qualquer profissional que identificar indício de financiamento do terrorismo deve 
comunicar imediatamente ao Departamento de Compliance, utilizando canais 
oficiais e assegurando: 

 Confidencialidade do relato; 
 Preservação da identidade do denunciante; 
 Registro formal para fins de investigação interna. 

A omissão na comunicação constitui violação grave do Código. 

Consequências pelo Descumprimento 
Atos relacionados ao financiamento do terrorismo constituem violação ética e 
legal gravíssima e podem resultar em: 

 Sanções disciplinares previstas neste Código; 
 Rescisão contratual ou descredenciamento imediato; 
 Responsabilização civil, administrativa e criminal; 
 Comunicação obrigatória às autoridades competentes. 
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14. Canais de Denúncia 
A ABcripto mantém canais oficiais e seguros para o recebimento de denúncias, 
comunicações de irregularidades, dúvidas éticas e relatos de descumprimento 
deste Código, das políticas internas, do Estatuto Social ou da legislação vigente. 

Obrigatoriedade de Comunicação 

Todos os profissionais — funcionários, prestadores de serviços 
consultores, diretores e terceiros vinculados — têm o dever ético e 
institucional de comunicar imediatamente ao Departamento de 
Compliance qualquer: 

• Violação deste Código de Ética e de Conduta 
• Suspeita ou evidência de fraude, corrupção, assédio, discriminação 

ou conflito de interesse 
• Incidente de segurança da informação ou violação de dados 

pessoais 
• Conduta inadequada praticada por profissionais, associados ou 

terceiros 
• Uso indevido de recursos, equipamentos ou informações 
• Ação que possa comprometer a reputação, segurança, integridade 

ou conformidade da ABcripto 

O silêncio diante de irregularidades configura descumprimento ético e 
poderá resultar em medidas disciplinares. 

Confidencialidade e Proteção do Denunciante 

A ABcripto reforça que nenhum profissional será punido, prejudicado ou 
retaliado por realizar denúncia, comunicação ou relato de boa-fé. 

Denúncia de boa-fé é aquela feita com honestidade, intenção legítima e 
preocupação com a integridade institucional. 

É terminantemente proibido praticar retaliação, intimidação ou prejuízo 
contra denunciantes de boa-fé. 

As denúncias serão tratadas com: 
• Sigilo absoluto sobre a identidade do denunciante 
• Confidencialidade sobre o conteúdo relatado 
• Proteção contra retaliações, represálias ou qualquer forma de 

prejuízo 

A ABcripto adota tolerância zero a qualquer ato de retaliação contra 
denunciantes de boa-fé. 
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Boas Práticas na Denúncia 

A denúncia deve, sempre que possível, incluir: 
• Descrição clara da situação observada 
• Data e local dos fatos 
• Envolvidos 
• Evidências ou documentos (quando aplicável) 
• Riscos identificados 

Não é necessário que o denunciante tenha certeza absoluta: relatos de 
boa-fé são sempre bem-vindos. 

Análise e Tratamento das Denúncias 

O Departamento de Compliance: 
• Avaliará o relato com independência e imparcialidade 
• Conduzirá apuração interna quando necessário 
• Poderá solicitar informações adicionais 
• Emitirá recomendações corretivas 
• Encaminhará o caso à Diretoria ou autoridades competentes, 

quando pertinente 

O andamento e resultado da apuração poderão ser comunicados ao 
denunciante, observados os limites legais e a confidencialidade. 

Canais Disponíveis 

A ABcripto disponibilizará aos profissionais canais formais, como: 
• E-mail institucional do Compliance 

(canaldedenuncias@abcripto.com.br 
• Caso o denunciado seja do departamento de compliance, a 

denuncia deverá ser feita diretamente ao diretor-presidente. 

A divulgação oficial dos canais deverá constar nas políticas internas e 
matérias de onboarding. 

 

15. Sanções 
O descumprimento deste Código de Ética e de Conduta, do Estatuto Social, das 
políticas internas, dos Procedimentos Operacionais Padrão (POPs), da legislação 
aplicável ou de qualquer diretriz de Compliance da ABcripto poderá resultar na 
aplicação de medidas disciplinares, administrativas, civis e/ou criminais, 
conforme a gravidade da conduta. 
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As sanções serão aplicadas de forma proporcional, observando-se a natureza da 
infração, sua intencionalidade, reincidência, impacto, riscos gerados e danos 
causados à ABcripto, aos associados, aos parceiros ou a terceiros. 

Tipos de Sanções 

Dependendo da gravidade da conduta, poderão ser aplicadas, isolada ou 
cumulativamente: 

• Advertência: Comunicada formalmente, por escrito, indicando a 
infração e orientações corretivas. 

• Suspensão de atividades ou acessos: Aplicada quando a conduta 
exigir afastamento temporário para apuração ou para evitar riscos 
adicionais. 

• Desligamento ou rescisão de contrato/prestação de serviços: 
Aplicado em situações graves, incluindo violações éticas, assédio, 
discriminação, vazamento de dados, corrupção, fraudes, uso 
indevido de recursos ou repetidas violações. 

• Responsabilização civil, administrativa e criminal: A ABcripto poderá 
encaminhar o caso às autoridades competentes ou acionar 
juridicamente o infrator, quando houver violação à legislação, 
especialmente em casos envolvendo: 

 Lei Anticorrupção (Lei nº 12.846/2013) 
 LGPD (Lei nº 13.709/2018) 
 Crimes digitais 
 Fraude, apropriação indevida, danos ao patrimônio ou 

desvios de conduta relevantes 
 

Procedimentos de Apuração 
• Toda denúncia ou indício de irregularidade será analisado pelo 

Departamento de Compliance. 
• A apuração poderá envolver entrevistas, revisão de documentos, 

auditoria, análise de acessos e coleta de evidências. 
• O profissional terá direito de apresentar suas informações dentro do 

processo interno. 
• A decisão será fundamentada e registrada, garantindo transparência 

e rastreabilidade. 

Tolerância Zero 

A ABcripto adota política de tolerância zero para: 
• Corrupção 
• Assédio moral ou sexual 
• Discriminação 
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• Fraudes 
• Violação de dados pessoais 
• Acesso, uso ou divulgação indevida de informações confidenciais 
• Vazamento de informações institucionais 
• Retaliação contra denunciantes 

Comunicação das Sanções 

As decisões serão comunicadas ao profissional envolvido e, quando 
aplicável: 

• À diretoria responsável 
• À área jurídica 
• À empresa prestadora de serviços (no caso de terceiros) 
• Às autoridades competentes (quando a lei exigir) 

16. Responsabilidades dos Profissionais 
Todos os profissionais vinculados à ABcripto — funcionários, prestadores de 
serviços, consultores, estagiários, representantes institucionais, terceirizados e 
membros de comitês — têm responsabilidades individuais e intransferíveis 
relacionadas à ética, integridade e conformidade. 

Cada profissional deve obrigatoriamente: 

• Cumprir integralmente este Código de Ética e de Conduta, o Estatuto Social 
da ABcripto, as políticas internas e a legislação aplicável; 

• Zelar pela reputação e pelo patrimônio institucional da Associação; 
• Agir com honestidade, profissionalismo, respeito e responsabilidade; 
• Proteger informações, dados e documentos sob sua guarda; 
• Reportar imediatamente eventuais riscos, irregularidades, fraudes ou 

violações; 
• Cooperar com auditorias internas, apurações, análises e investigações 

conduzidas pelo Compliance; 
• Utilizar recursos e sistemas apenas para fins institucionais; 
• Garantir que suas condutas estejam sempre alinhadas às melhores práticas 

éticas e aos princípios deste Código. 

O descumprimento dessas obrigações caracteriza violação ética e poderá resultar 
nas sanções previstas neste documento. 
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17. Responsabilidades do Departamento de 
Compliance 

O Departamento de Compliance é responsável por apoiar, orientar, supervisionar 
e monitorar a aplicação deste Código, assegurando práticas éticas e 
conformidade institucional. 

Compete ao Compliance: 

• Interpretar e esclarecer dúvidas sobre este Código e demais políticas 
internas; 

• Receber, registrar e tratar denúncias e comunicações de irregularidades; 
• Conduzir ou supervisionar apurações internas, garantindo imparcialidade, 

rigor técnico e confidencialidade; 
• Recomendar ações corretivas, disciplinares e preventivas; 
• Desenvolver treinamentos, campanhas e materiais de conscientização ética; 
• Monitorar riscos, controles internos, indicadores de conformidade e 

cumprimento de políticas; 
• Manter atualizadas as políticas internas, incluindo este Código; 
• Assessorar a Diretoria em temas de integridade, governança e segurança; 
• Garantir que fornecedores, parceiros e prestadores recebam informações 

necessárias para cumprir padrões éticos e legais. 
O Compliance possui autonomia técnica para recomendar bloqueio de processos, 
suspensão de contratações ou medidas preventivas quando identificar riscos 
significativos. 
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18. Aprovação, Vigência e Atualizações 
Este Código de Ética e de Conduta foi aprovado pela Diretoria da ABcripto em 
17/02/2026, entrando em vigor imediatamente a partir desta data. 

Este Código foi encaminhado para aprovação do Conselho de Administração, 
como determina o Estatuto. A revisão pelos conselheiros está em andamento. 

Revisão Periódica: O Código deverá ser revisado preferencialmente a cada 12 
meses ou quando necessário devido a alterações legislativas ou estruturais. 

Versão e Controle Documental: 
• Versão atual: 1 
• Data de aprovação: 17/02/2026 
• Departamento responsável pela manutenção: Compliance 

 


